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ABSTRACT 

This research offers an innovative solution for implementing an IoT (Internet of Things) based web 

administrator security system. This research uses a wiring design that has been realized, the system 

can monitor and control access to the administrator dashboard based on the public IP address of 

the accessor. Using Lolin (WeMos) D1 R1 as a microcontroller and I2C LCD for data display, users 

can easily manage web access efficiently. Through the Arduino IDE application using the C/C++ 

programming language, this system can be set up with setup and loop functions, ensuring proper 

initialization and repeated processing of access requests. The test results of this system successfully 

demonstrated its ability to detect unauthorized access and block it with a fast response. An unknown 

IP will be detected on the system and turn on the alarm/buzzer and the public IP will appear on the 

LCD. This system also sends notifications via the Telegram application, providing greater 

convenience and control for users. In its development, this system can be applied and combined 

with various devices as a control and security system. 
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ABSTRAK 

Penelitian ini menawarkan solusi inovatif dalam menerapkan sistem keamanan web administrator 

berbasis IoT (Internet of Things). Penelitian ini menggunakan desain wiring yang telah 

direalisasikan, sistem dapat memonitor dan mengontrol akses ke dashboard administrator 

berdasarkan alamat IP publik pengakses. Penggunaan Lolin (WeMos) D1 R1 sebagai 

mikrokontroler dan LCD I2C untuk tampilan data, pengguna dapat dengan mudah mengelola akses 

web secara efisien. Melalui aplikasi Arduino IDE dengan menggunakan bahasa pemrograman 

C/C++, sistem ini dapat diatur dengan fungsi setup dan loop, memastikan inisialisasi yang tepat 

dan pemrosesan permintaan pengakses secara berulang. Hasil pengujian sistem ini berhasil 

menunjukkan kemampuannya dalam mendeteksi akses tidak sah dan memblokirnya dengan 

respons yang cepat. IP yang tidak dikenali akan terdeteksi pada sistem dan menyalakan 

alarm/buzzer dan I public akan muncul di LCD. Sistem ini juga mengirimkan notifikasi melalui 

aplikasi telegram, memberikan kenyamanan dan kontrol yang lebih baik bagi pengguna. Dalam 

perkembangannya, sistem ini dapat diaplikasikan dan digabungkan dengan berbagai device 

sebagai sistem kontrol dan keamanan.  

Kata kunci: Web Administrator, Internet of Thing, IP Publik, Lolin (WeMos) D1 R1, Arduino IDE 
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PENDAHULUAN 

Peretasan pada sistem informasi menjadi hal yang paling sering terjadi dalam lingkup 

Informasi Teknologi berupa kebocoran data (data leak) milik pengguna, kerusakan sistem seperti 

defacing, sistem down akibat serangan DoS atau DDoS, akses masuk tidak sah (unauthorized 

access) pada web administrator, dan masih banyak lagi kejadian peretasan yang terjadi pada sistem 

informasi publik (Alneyadi, et al., 2016; Engebretson, 2013; Singh & Silakari, 2009).  

Peretasan yang sangat marak terjadi, pemerintah Indonesia menerbitkan beberapa Undang-

Undang terkait aksi peretasan yang dilakukan pada sistem informasi. Peretasan adalah suatu 

pelanggaran hukum. Aturan terkait peretasan telah dimuat dalam Undang-Undang (UU) 11/2008 

tentang Informasi dan Transaksi Elektronik ITE). Adapun salah satu Undang-Undang yang 

menjadi acuan yang melatar belakangi dibuatnya judul Tugas Akhir ini adalah pada Pasal 30 ayat 

3 UU No 11/2008 tentang Informasi dan Transaksi Elektronik (ITE), berbunyi “Setiap orang 

dengan sengaja dan tanpa hak atau melawan hukum mengakses Komputer dan/atau Sistem 

Elektronik dengan cara apa pun dengan melanggar, menerobos, melampaui, atau menjebol sistem 

pengamanan”. 

Kasus peretasan yang terjadi pada sebuah sistem biasanya diketahui setelah terjadinya 

serangan. Sebagai contoh dalam kasus kebocoran data (data leaked) dapat diketahui setelah adanya 

laporan dari seseorang bahwa data pada sistem mereka terpublikasi. Pada kasus lain seperti 

defacing diketahui ketika halaman web diakses dan tampilan berubah tidak sebagaimana mestinya. 

Semua insiden siber tersebut diketahui oleh pemilik sistem setelah kejadian peretasan dilakukan 

(Atzori, et al., 2010; Rahardjo, 2005; Setiawan & Setiyadi, 2018). 

Penerapan IoT (Internet of Thing) memungkinkan pemilik sistem dapat memonitor dan 

mengontrol akses tidak sah ke dashboard web administrator sebagai lokasi aktivitas user mengelola 

data (Rose & Chapin, 2015). Sistem Keamanan Web Administrator dapat digunakan pada suatu 

perusahaan, kantor, dan organisasi sebagai sistem kontrol dan keamanan untuk menghindari 

terjadinya kebocoran data dan gangguan dari akses yang tidak sah. Atas dasar keamanan data ini 

penulis melakukan penelitian mengenai Pemrograman Sistem Keamanan Web Administrator 

Berdasarkan IP Publik Berbasis IoT dengan menggunakan mikrokontroler Arduino IDE dan 

Telegram. Penggunaan Telegram telah banyak dimanfaatkan salah satunya sebagai media 

informasi penelitian (Mulyanto, 2020) 
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METODE PENELITIAN  

Penelitian ini dilakukan dari bulan Juni– Juli 2023. Penelitian ini diawali dengan 

melakukan studi literatur, merancang alat, membuat alat, dan pengujian alat.  

 

Komponen-Komponen Sistem Keamanan Web 

Beberapa komponen yang digunakan dalam penerapan sistem keamanan web administrator 

sebagai berikut : 

 

A. Lolin (WeMos) D1 R1 

Lolin D1 R1, juga dikenal sebagai WeMos D1 R1 adalah salah satu jenis papan 

pengembangan berbasis mikrokontroler yang populer dalam komunitas IoT dan prototyping. Papan 

ini didasarkan pada mikrokontroler ESP8266 yang merupakan salah satu mikrokontroler Wi-Fi yang 

paling banyak digunakan untuk proyek IoT. ESP8266 memiliki prosesor berkecepatan tinggi, 

memori yang cukup untuk kode dan data, serta kemampuan terintegrasi untuk terhubung ke jaringan 

Wi-Fi. Wemos D1 R1 seperti Gambar 1. 

 

 

 

 

Gambar 1. Lolin (WeMos) D1 R1 

B. Software Arduino IDE 

Arduino IDE adalah software yang digunakan untuk membuat sketch pemrogaman atau 

dengan kata lain arduino IDE sebagai media untuk pemrogaman pada board yang ingin diprogram. 

Arduino IDE ini berguna untuk mengedit, membuat, meng-upload ke board yang ditentukan, dan 

meng-coding program tertentu. Arduino IDE dibuat dari bahasa pemrogaman JAVA, yang 

dilengkapi dengan library C/C++(wiring), yang membuat operasi input/output lebih mudah (Hakiki, 

et al., 2020). 

Aplikasi Arduino IDE sebagai bahan untuk menulis, verify dan compile, unggah program, 

dan memonitor kinerja WeMos. Adapun fitur-fitur yang terdapat dalam Arduino IDE dapat dilihat 

pada Gambar 2. 
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Gambar 2. Arduino IDE 

C. Aplikasi XAMPP 

XAMPP adalah perangkat lunak sumber terbuka (open-source) yang berfungsi sebagai paket 

pengembangan web yang lengkap dan siap pakai. Nama "XAMPP" sendiri merupakan singkatan 

dari X (untuk berbagai sistem operasi), Apache (server web), MySQL (database), PHP (bahasa 

pemrograman server-side), dan Perl (bahasa pemrograman). Perangkat lunak ini memungkinkan 

pengguna dengan mudah mengatur lingkungan pengembangan web di komputer lokal, sehingga 

dapat mengembangkan dan menguji aplikasi web secara lokal sebelum mempublikasikannya ke 

server online. Aplikasi XAMPP ini sebagai bahan untuk menjalankan program web pada localhost 

atau local server (Kumari and Nandal, 2017).  

Pengujian Alat Sistem Keamanan WEB 

Design Sistem Keamanan Web Administrator Berdasarkan IP Publik Berbasis IoT dapat 

dilihat pada Gambar 3. Gambar ini menunjukkan bagaimana alat ini bekerja untuk memonitor dan 

mengontrol akses milik pengakses berdasarkan alamat IP Publik milik pengakses. 

 

 

 

 

 

 

 

 

Gambar 3. Sistem Keamanan Web 
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Adapun langkah-langkah  dalam pengujian alat sebagai berikut  

1. Alat dinyalakan menggunakan adaptor sebagai pemberi arus listrik pada Lolin (WeMos) D1 R1 

dan terhubung ke internet melalui jaringan WiFi; 

2. Setelah alat menyala dan terhubung ke internet, alat akan mendapatkan IP Publik milik pengakses 

jika ada yang mengakses halaman dashboard pada web administrator; 

3. Jika IP pengakses didapatkan maka alat akan memberikan peringatan atau notifikasi berupa 

lampu LED dan alarm buzzer yang menyala dan akan menampilkan IP Publik milik pengakses 

yang ditampilkan melalui LCD I2C. Web server juga akan mengirimkan IP address pengakses 

ke aplikasi telegram jika alamat IP tersebut adalah IP yang baru pertama kali mengakses; 

4. Jika alamat IP akan diblokir, maka tombol tactical dapat digunakan untuk memblokir IP Publik 

milik pengakses tidak sah. Sebaliknya, jika IP memiliki akses berizin maka akan dikembalikan 

ke tahap sebelumnya untuk menerima IP pengakses selanjutnya; 

 

HASIL PENELITIAN DAN PEMBAHASAN 

Pada penelitian ini telah dirancang dan direalisasikan seperti Gambar 4. Hasil realisasi ini 

merupakan bentuk fisik dari alat yang diterapkan untuk sistem keamanan web administrator 

berdasarkan IP Publik berbasis IoT.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 4. Wiring Sistem Keamanan Web Administrator 
 

Pada Gambar 4. terdapat komponen berupa Lolin (WeMos) D1 R1 sebagai mikrokontroler 

untuk mengolah data yang didapatkan, papan breadboard sebagai papan untuk mengalirkan listrik 
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keseluruh bagian komponen kerja alat, lampu LED dan alarm buzzer sebagai indikator peringatan 

atau notifikasi ketika ada pengakses yang mengakses halaman dashboard web administrator, dan 

tombol tactical (push button) digunakan untuk mengontrol akses IP Publik yang masuk ke dashboard 

web administrator untuk memblokir akses. Layar LCD berfungsi untuk menampilkan IP Publik. 

 

A. Sistem Kerja Keamanan Web Administrator 

Adapun sistem kerja keamanan Web Administrator bagi pengakses tidak sah sebagai berikut: 

a. Melakukan simulasi akses tidak sah ke dashboard administrator dengan melakukan login pada 

halaman login; 

 

 

 

 

 

 

 

 

 

Gambar 5. Halaman Login 

b. Pengakses tidak sah berhasil masuk ke halaman dashboard web administrator 

 

 

 

 

 

 

Gambar 6. Dashboard Web Administrator 

c. Alat menangkap IP Publik yang dimiliki oleh pengakses tidak sah dengan menyalakan lampu 

LED dan alarm buzzer sebagai respon alat dan menampilkan IP Publik pengakses ke layar 
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LCD I2C; 

 

 

 

 

 

Gambar 7. Respon Alat  

d. Halaman dashboard yang diakses juga akan mengirimkan IP Publik pengakses dan link untuk 

kontrol akses dashboard administrator ke aplikasi telegram sebagai aplikasi untuk memantau 

IP baru yang terdaftar; 

 

 

 

 

 

 

 

 

 

Gambar 8. Aplikasi Telegram Memantau IP Publik 

Kontrol akses dapat dilakukan melalui alat dengan menekan tombol tactical (push button) sebanyak 

satu kali untuk memblokir akses pada pengakses tidak sah; 
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Gambar 9. Blokir Akses Melalui Alat 

e. Kontrol akses dapat dilakukan melalui aplikasi telegram dengan membuka link yang 

dikirimkan oleh bot telegram dan tekan tombol blokir untuk memblokir akses ke telegram. 

Jika tombol blokir pada link sudah ditekan, maka akan menampilkan pesan “Status berhasil 

diupdate”. Pengakses tidak sah akan dialihkan ke halaman utama Google Search; 

 

 

 

 

 

 

Gambar 10. Kontrol Akses Memblokir  Pengakses Tidak Sah 

Hasil pengujian sistem berhasil menunjukkan kemampuannya dalam mendeteksi akses tidak 

sah dan memblokirnya dengan respons yang cepat. Sistem ini juga mengirimkan notifikasi melalui 

aplikasi telegram, memberikan kenyamanan dan kontrol yang lebih baik bagi pengguna. 

B. Pemrograman Keamanan Web Administrator 

Pembuatan program pada aplikasi arduino IDE sangat dibutuhkan agar Lolin (WeMos) D1 

R1 befungsi dengan baik. Tanpa dimasukan program ke Lolin (WeMos) D1 R1 tidak dapat digunakan 

untuk menerima dan mengirim data ke web server. Bahasa pemrograman yang digunakan pada 

arduino IDE ini adalah basis pemrograman C/C++. Adapun penulisan program ini mencakup 

indikator pendeteksi menggunakan lampu LED dan alarm buzzer, monitor menggunakan LCD I2C, 

dan pengontrol akses menggunakan tombol tactical. Berikut sistem pemrograman  keamanan Web 

Administrator:  
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Tahap Awal Program 

Tahap awal pada pembuatan program pada Arduino IDE untuk Lolin (WeMos) D1 R1 

adalah dengan memasukan library yang dibutuhkan dan tahap deklarasi dan inisialisasi pada setiap 

tipe data untuk menjalankan sintaks dan fungsi tertentu agar dapat mempersingkat dalam penulisan 

program.  

 

 

 

 

 

 

 

 

 

Gambar 11. Tahap Awal Program 

Penggunaan Port Web Server dan Inisialisasi Objek LCD I2C 

Lolin (WeMos) D1 R1 pada Penerapan sistem keamanan ini akan membuat web server 

sendiri dan web server tersebut akan berjalan pada port 80. Port 80 adalah port default yang dimiliki 

oleh Lolin (WeMos) yang biasanya digunakan sebagai interaksi secara IoT (Internet of Things) entah 

Lolin (WeMos) pada posisi client maupun penggunaannya pada posisi server. Inisialisasi objek pada 

LCD 16x2 I2C digunakan untuk mengontrol LCD dalam menampilkan data yang telah diprogram. 

Pada proses inisialisasi objek, alamat LCD sangat penting. Alamat LCD I2C yang digunakan pada 

penelitian ini adalah 0x27 dan 16, 2 merupakan inisialisasi dari LCD 16x2. 

 

 

 

 

Gambar 12. Penggunaan Port dan inisialisasi LCD 16x2 I2C 

Fungsi Setup 

Fungsi Setup yang digunakan pada program ini akan digunakan sebagai proses inisialisasi 

tahapan pertama sebelum memasuki tahapan-tahapan fungsi berikutnya. Adapun kegunaan dari 
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fungsi setup ini adalah sebagai berikut: 

a. Mengatur pin pada lampu LED sebagai output atau keluaran ketika WeMos menerima data dari  

web administrator dan mengatur keadaan pin sebelum menerima data, yaitu dalam keadaan mati 

atau LOW;  

b.  Mengatur button pin atau pin yang terhubung dengan tombol tactical atau push button agar dapat 

mengaktifkan pull-up internal pada pin D6 WeMos;  

c. Inisialisasi LCD I2C untuk menampilkan teks pada baris pertama, yaitu “Public IP: ”; 

d. Menghubungkan Lolin (WeMos) D1 R1 ke jaringan WiFi berdasarkan SSID dan Password yang 

    telah dimasukan ke variabel pada tahap awal program;  

e. Pembuatan inisial path jika web server pada XAMPP mengirim permintaan HTTP GET untuk 

menyalakan lampu LED dan alarm buzzer pada server.on jika web server sudah diaktifkan;  

f.  Menampilkan teks “Web Server Telah Aktif” pada serial monitor. 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 13. Fungsi Setup 

Fungsi Loop 

Fungsi loop akan dieksekusi secara berulang-ulang setelah fungsi setup. Penggunaan fungsi 

loop pada program ini adalah untuk menghandle client yang mengirim permintaan ke web server 

pada WeMos dan akan menyalakan lampu LED dan alarm buzzer selama waktu yang ditentukan 

yaitu selama 5 detik ketika ada pengakses yang mengakses halaman dashboard web administrator. 

Deklarasi fungsi checkButtonState dimasukan agar ketika tombol ditekan masih bisa digunakan lagi 
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ketika ada pengakses dengan IP address terbaru. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 14. Fungsi Loop 

Fungsi send DataToServer 
 

Fungsi sendDataToServer dengan nilai (value) berupa tipe data String untuk dikirimkan atau 

melakukan request ke web server pada XAMPP melalui protokol HTTP dengan request method 

POST. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 15. Fungsi send DataToServer 
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KESIMPULAN 

Setelah dilakukannya seluruh rangkaian alur penelitian pada Penerapan Sistem Keamanan 

Web Administrator Berdasarkan IP Publik Berbasis IoT (Internet of Things) didapatkan yaitu Sistem 

Keamanan Web Administrator Berdasarkan IP Publik Berbasis IoT diterapkan melalui embedded 

system untuk mempermudah dalam menerima indikasi peringatan yang lebih dini terkait kasus 

peretasan yang sering terjadi. Pemrograman sistem keamanan web administrator berdasarkan IP 

Publik Berbasis IoT berjalan dengan baik. IP Publik pengakses terbaru terkirim ke telegram dan 

ditampilkan ke LCD I2C. Proses kontrol juga berjalan dengan baik untuk memblokir akses penyerang 

ke dashboard web administrator. 
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